CONSELHO NACIONAL DO MINISTERIO PUBLICO
GABINETE CONSELHEIRA IVANA CEI

EXCELENTISSIMO SENHOR PRESIDENTE DO CONSELHO NACIONAL DO MINISTERIO
PUBLICO

No uso da atribuigdo conferida pelo artigo 147, inc. I, do Regimento Interno do Conselho
Nacional do Ministério Publico, apresento a Vossa Exceléncia proposta de resolucdo, acompanhada da
respectiva justificativa, visando “disciplinar os laboratérios forenses digitais e as Centrais de Custddia

no Ministério Publico”.

Assim sendo, requeiro a Vossa Exceléncia as providéncias cabiveis ao processamento da

presente proposta, nos termos regimentais.

Brasilia-DF, [data da assinatura eletrbnical.

Conselheira IVANA LUCIA FRANCO CEI
Ouvidora Nacional do Ministério PUblico
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JUSTIFICATIVA

A presente Resolugéo se destina a regulamentar em todo o Ministério Piblico brasileiro
os laboratérios forenses digitais e as Centrais de Custodia, face as disposi¢fes do Cédigo de Processo
Penal, com a redac¢éo conferida pela Lei n° 13.964/2019, que passaram a disciplinar as etapas e as
formalidades da cadeia de custddia dos vestigios relativos as infragcdes penais, e frente a Resolugdo n°®
408/2021, do Conselho Nacional de Justica, que dispde sobre o recebimento, 0 armazenamento e o

acesso a documentos digitais relativos a autos de processos administrativos e judiciais.

Esté de todo estabelecida a constitucionalidade e a legalidade das investigagdes diretas
pelo Ministério Pablico, conforme se vé do Tema 184, do Supremo Tribunal Federal:

O Ministério Publico dispde de competéncia para promover, por autoridade prdpria,
e por prazo razodavel, investigagdes de natureza penal, desde que respeitados os
direitos e garantias que assistem a qualquer indiciado ou a qualquer pessoa sob
investigacdo do Estado, observadas, sempre, por seus agentes, as hipoteses de reserva
constitucional de jurisdicdo e, também, as prerrogativas profissionais de que se acham
investidos, em nosso Pais, os Advogados (Lei 8.906/1994, art. 7°, notadamente 0s
incisos I, 11, M, XI, XII, XIV e XIX), sem prejuizo da possibilidade — sempre
presente no Estado democratico de Direito — do permanente controle jurisdicional dos
atos, necessariamente documentados (Sumula Vinculante 14), praticados pelos
membros dessa Instituicao.

Em decorréncia de suas préprias atividades investigativas, os ramos e as unidades
realizam operacfes com cumprimento de mandados de busca e apreenséo de dispositivos eletrdnicos,
bem como recebem conteddo de afastamento telematico. Esse material, exceto nas hipéteses de
parcerias consolidadas com os Institutos de Criminalistica, € em sua quase totalidade processado pelos

laboratérios forenses digitais do Ministério Publico.

Dai exsurge a necessidade de, ndo obstante a autonomia institucional dos ramos e das
unidades, estabelecer regramento minimo ao Ministério Publico brasileiro quanto ao funcionamento
desses laboratérios. E, ademais, é imperioso que sejam efetivamente implementadas as Centrais de
Custddia para armazenamento dos vestigios apreendidos.

O presente ato ndo pretende propor engessamento as atividades ministeriais, fixando
softwares, hardwares ou metodologias especificas, eis que o Conselho Nacional do Ministério Publico
€ sabedor dos elevados custos aos ramos e as unidades, tanto € assim que os Tribunais de Justica,
apesar da Resolucao datada do ano 2021, até a presente data ndo se adequaram para as providéncias
de viabilizacdo do upload nos seus sistemas de processo eletrdnico, de criagdo de repositério
arquivistico digital confiavel (RDC-Arq) ou de fornecimento de midia externa, restando tudo, por ora, ao

Parquet a fim de que se assegure a preservacao da prova.
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Ao revés, esta Resolucdo anseia estabelecer parametros gerais para 0 bom
funcionamento desses setores no ambito do Ministério Publico brasileiro, a fim de assegurar
transparéncia e rastreabilidade das atividades desenvolvidas, observando normas técnicas e diretrizes
como a RFC 3227 IETF/ISOV e ISO/IEC 27037:2013.1

Conselheira IVANA LUCIA FRANCO CEI
Ouvidora Nacional do Ministério Publico

1 Request for Comments: 3227. Guidelines for Evidence Collection and Archiving. Internet Engineering
Task Force (IETF). Copyright (C) The Internet Society (2002).

ABNT NBR ISO/IEC 27037:2013. Diretrizes para identificacdo, coleta, aquisicdo e preservacdo de
evidéncia digital. International Organization for Standardization (ISO). International Electrotechnical
Commission (IEC).
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RESOLUGAO N° XX DE XX DE XXXXXXX DE 2025

Disciplina os laboratérios forenses digitais e as Centrais de

Custddia no Ministério Publico.

O CONSELHO NACIONAL DO MINISTERIO PUBLICO, no exercicio da competéncia
fixada no artigo 130-A, paragrafo 2°, inciso |, da Constituicao Federal, e com fundamento no artigo 147
e seguintes de seu Regimento Interno, em conformidade com a decisdo Plenaria proferida na XX2
Sesséo Ordinéria, realizada em XX de XXX de XXXX;

Considerando a redacao dada ao Codigo de Processo Penal pela Lei n® 13.964/2019, que

disciplina as etapas e as formalidades da cadeia de custddia dos vestigios relativos as infragcbes penais;

Considerando que o artigo 158-A, §2°, do Cdédigo de Processo Penal dispde que o 6rgao
publico que reconhega elementos como de potencial interesse a producao probatdria ficara responséavel

por sua preservagao;

Considerando que o artigo 158-F, do Cdodigo de Processo Penal dispde que, apds os

trabalhos técnicos, o material devera ser devolvido a Central de Custddia, devendo nela permanecer;

Considerando que o Ministério Pulblico, sobretudo por meio de seus grupos
especializados, realiza investigacdes diretas em Procedimento de Investigagdo Criminal (PIC), cumpre

mandados de busca e apreensao e desenvolve atividades laboratoriais forenses digitais;

Considerando o Diagnéstico dos Laboratérios de Evidéncias Digitais elaborado pela
Escola Nacional do Grupo Nacional de Combate as Organiza¢8es Criminosas (GNCOC) do Conselho

Nacional de Procuradores-Gerais (CNPG);

Considerando a Resolucdo n° 408/2021, do Conselho Nacional de Justica, que dispde
sobre o recebimento, o armazenamento e o acesso a documentos digitais relativos a autos de

processos administrativos e judiciais;

Considerando a necessidade de implementacdo de Centrais de Custddia em todos os
ramos e unidades do Ministério Publico brasileiro que recebam vestigios de interesse investigativo ou

probatério no &mbito penal, civel ou administrativo; RESOLVE:
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CAPITULO |
INTRODUCAO

Art. 1°. Esta Resolucao disciplina regras gerais aplicaveis aos laboratdrios forenses digitais
e as centrais de custodia no Ministério Publico, estabelecendo os parametros minimos de qualidade e
seguranca e fixando a obrigatoriedade de implementacado das centrais de custodia em todos os ramos

e unidades que recebam vestigios de interesse investigativo ou probatério.

Paragrafo Unico. O funcionamento dos laboratérios forenses digitais e das centrais de

custddia no Ministério Publico devera observar as seguintes diretrizes:

| — regramento especifico que contemple a sistematiza¢do procedimental;
Il — seguranca fisica e logica;
Il — adequacéo estrutural e ferramental,
IV — gestdo das evidéncias digitais;
V — capacitacdo técnica dos seus integrantes;
VI — temporalidade e provisoriedade da custodia.

Art. 2°. Para fins de aplicagédo desta Resolucéo, considera-se:
a) Cadeia de custddia — conjunto de procedimentos e registros utilizados
para manter e documentar a histéria cronoldgica do vestigio, rastreando sua
posse e manuseio desde o seu reconhecimento até o descarte e suficientes
a prova da integridade e da autenticidade do vestigio e da evidéncia
b) Central de custddia — unidade do ambito institucional destinada a
guarda fisica e ao controle dos vestigios, eletrénicos ou ndo, apreendidos
pelo Ministério Publico no desempenho das suas atividades investigativas ou

por ele recebidos;

c) Laboratdrio forense digital — setor, pertencente a estrutura interna do

Ministério Publico, onde sera feito o processamento do vestigio digital com
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ou sem suporte fisico, mediante emprego de metodologia propria, visando a

aquisicao de evidéncias de interesse investigativo e probatério;

d) Vestigio fisico — objeto material, visivel ou latente, constatado ou
recolhido, que possa estar relacionado a infragdo em ambito penal, civel ou

administrativo.

e) Vestigio digital — material informatico ou digital, visivel ou latente,
constatado ou recolhido, com suporte fisico visivel ou ndo, que possa estar

relacionado a uma infragdo em ambito penal, civel ou administrativo.

f) Vestigio digital com suporte fisico — vestigio digital existente em
dispositivos apreensiveis pelo agente, por exemplo, computadores de mesa,
laptops, tablets, smartphones ou dispositivos de armazenamento digital, entre

outros.

g) Vestigio digital sem suporte fisico — aquele obtido de fontes de dados
remotas ou em transito, como os armazenados em servidores de provedores
de aplicagbes na internet, em ambientes de nuvem ou em redes de
computadores, cujo acesso ndo se da por meio da apreensdo de um

dispositivo fisico local;

h) Evidéncia digital — qualquer dado ou informacéo digital, armazenado

ou transmitido, passivel de ser utilizado como prova judicial,

i) Aquisigao forense - processo de identificagéo, coleta e preservagao de
evidéncias digitais;

j) Hash — cdodigo alfanumérico de tamanho fixo e irreversivel, gerado por
um algoritmo criptografico que transforma uma entrada de dados de qualquer
tamanho em uma saida Unica e padronizada, para garantir e aferir a

integridade dos dados;

k) Integridade — assegura que os dados ou vestigios permanecem
inalterados desde o momento de sua coleta até sua apresentacdo como
prova, salvo modificagdes devidamente justificadas, documentadas e

verificaveis;
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D) Admissibilidade — atendimento dos pressupostos de coleta e

processamento da evidéncia em conformidade com a lei;

m)  Autenticidade — a vinculagao positiva do material evidenciario a pessoa

ou ao fato investigado ou processado;

n) Completude — apresentacado do material evidenciario com sua histéria

completa e ndo apenas sob perspectiva especifica;

0) Confiabilidade — a coleta e processamento da evidéncia de modo a ndo

lancar duvidas acerca da sua autenticidade e da sua veracidade;

p) Credibilidade — apresentacédo da evidéncia de maneira verossimil e

facilmente e compreensivel pelo sistema de justica;

Q) Relevancia — a evidéncia que se destina a provar ou a refutar elemento

pertinente a investigacao ou ao processo;

r) Suficiéncia — a evidéncia suficiente a permitir que os elementos

questionados sejam adequadamente examinados.

Art. 3° Os ramos e as unidades do Ministério Publico deverao disciplinar, por ato préprio,
os procedimentos a serem adotados para todas as etapas da cadeia de custddia, desde a coleta até o

descarte, assegurando a rastreabilidade e a transparéncia.

Paragrafo Unico. Os ramos e as unidades do Ministério Publico deverdo,

preferencialmente, adotar sistemas informatizados para o controle da cadeia de custddia.

CAPITULO Il
DOS LABORATORIOS FORENSES DIGITAIS

Art. 4° Os ramos e as unidades do Ministério Publico que mantenham laboratérios forenses
digitais deverao destinar ou edificar espaco fisico compativel, que atenda a estrutura necessaria para
a adequada instalacdo dos equipamentos e acomodacédo dos técnicos, observando aspectos relativos
a controle de temperatura e de umidade, a sistemas de prevencdo de incéndio, o controle e

rastreabilidade do acesso e o armazenamento seguro.
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Paragrafo Unico. Os laboratérios forenses digitais dos Ministérios Publicos deverao ser,
preferencialmente, integrados por membros, servidores, policiais ou peritos, com formacao, académica

ou técnica, nas areas de tecnologia da informacao, pericia criminalistica ou aquisicao forense.

Art. 5° Os laboratérios forenses digitais dos Ministérios Publicos deverdo adotar
formalmente Diretrizes para Coleta e Aquisicdo de Evidéncias Digitais ou elaborar Procedimento
Operacional Padrao (POP), abordando, no minimo, sobre:

| - procedimentos de aquisicdo do conteldo dos aparelhos eletrénicos
apreendidos ou arrecadados;

Il - metodologia para recep¢do ou download do conteddo enviado pelas
empresas provedoras de aplica¢des na internet, por ocasido do afastamento
de sigilo telematico;

Il - documentacéo necesséria para formalizacdo dos atos referentes as fases
da cadeia de custédia dos vestigios digitais;

IV - forma de disponibilizagdo aos membros de copia da aquisicao forense
dos dados originais (dados brutos, versdo bruta, duplicacdo, espelhamento
ou imagem forense crua/raw/E01), com os cédigos hashes, quando houver,
nativos da regra de negécio dos softwares, inclusive quanto aos dados
obtidos junto aos provedores de aplicagdes na internet;

V - procedimento para garantia da integridade da evidéncia digital, inclusive
guando se fizer necesséria a geragéo, pelo préprio laboratério, de hashes dos
contelidos a serem disponibilizados;

VI - periodicidade minima para manutencao de cOpia da evidéncia digital em
backup criptogrado mantido pelo Ministério Publico, garantindo-se que a
evidéncia seja preservada até o transito em julgado, ressalvado o disposto

nos artigos 6° e 7° desta Resolucéo.

Art. 6° A aquisicdo forense original e a copia integral da evidéncia digital deverdo ser
encaminhadas pelo Ministério Publico ao Poder Judiciario, para integrarem o acervo probatério dos
autos, podendo, em caso de necessidade excepcional, ser utilizadas para fim de contraprova, em

consonancia ao disposto no art. 3°, §2°, da Resolucéo n° 408/2021-CNJ.

Art. 7° Enquanto n&o implementadas pelos Tribunais as providéncias de viabilizac&do do
upload nos seus sistemas de processo eletrénico, de criacdo de repositdrio arquivistico digital confiavel
(RDC-Arq) ou de fornecimento de midia externa, todos previstos na Resolu¢éo n® 408/2021-CNJ, os
Ministérios Publicos deverdo realizar backup criptografado de todo o material adquirido ou recebido

pelos seus laboratérios forenses.
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Art. 8° Os laboratérios forenses digitais dos Ministérios Publicos poderado, por solicitacdo
dos membros, disponibilizar cépias processadas das aquisicdes (indexadas e categorizadas), a fim de
facilitar o acesso aos interessados.

81° As andlises poderéo ser realizadas por agentes vinculados aos préprios laboratorios
forenses digitais ou por outros agentes, lotados em outros setores ou 6rgdos, sejam membros,
servidores, policiais ou peritos, devendo ser registradas em relatério especifico para fim de subsidiar
interesse investigativo ou probatério.

§2° A etapa de andlise, como ato de interpretacdo das evidéncias a partir do contetdo
adquirido ou recebido, ndo constitui etapa da cadeia de custédia estabelecida pelo artigo 158-B do

Cédigo de Processo Penal.

CAPITULO IlI
DAS CENTRAIS DE CUSTODIA

Art. 10. Os ramos e as unidades do Ministério Publico, que se encontrarem nas condi¢des
descritas no art. 1°, deverdo implementar, no prazo de 01 (um) ano, suas respectivas Centrais de
Custddia.

§ 1° As Centrais de Custddia deverdo dispor de infraestrutura fisica e légica compativel
com a natureza e o volume dos vestigios, observando aspectos relativos a controle de temperatura e
de umidade, a sistemas de prevencdo de incéndio, o controle e a rastreabilidade do acesso e o

armazenamento seguro.

§ 2° Cada Central de Custddia devera designar responsaveis formalmente habilitados,
incumbidos da guarda, controle de acesso, documentagédo da cadeia de custédia e atendimento as

auditorias internas e externas.

Art. 11. As Centrais de Custodia deverdo recepcionar e manter, até o devido descarte,
destinacao, devolucao ou entrega ao titular, os vestigios, eletrénicos ou néo, apreendidos ou, de outro
modo, arrecadados diretamente pelo Ministério Publico ou aqueles recebidos, a qualquer titulo, de
outros 6érgaos publicos ou de forgas policiais.

Art. 12. Podera ser implementada uma Unica Central de Custdédia em cada Instituicéo,
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desde que apta a armazenar vestigios recebidos dos seus mais diversos 6rgaos, ndcleos ou grupos.

Art. 13. As Centrais de Custddia dos Ministérios Publicos deverédo elaborar regramento

com disciplina especifica quanto & seguranca e a rastreabilidade dos vestigios armazenados.

Art. 14. A Central de Custodia, por determinacdo do 6rgdo de execucdo ou por forca de
decisao judicial, podera proceder a devolucao ou entrega de vestigios cujas providéncias forenses ja
tenham se realizado ou tenham sido descartadas por inviabilidade técnica ou falta de interesse

investigativo ou probatério.

Paragrafo unico. Na hip6tese do caput, eventual contraprova de evidéncias digitais devera
se operar a partir da aquisicao forense original entregue em Juizo, na forma do art. 5°, §3°, desta

Resolucao.

CAPITULO IV
DISPOSICOES FINAIS

Art. 15. Os ramos e as unidades do Ministério Publico deverao atentar para a necessidade
de capacitacdo permanente de membros, servidores, policiais e peritos que atuem nos laboratérios
forenses digitais ou Centrais de Custddia, inclusive quanto as normas técnicas hacionais e

internacionais pertinentes a tematica.

Art. 16. As evidéncias decorrentes da cadeia de custddia executada pelo Ministério Publico
deverdo observar os requisitos de admissibilidade, autenticidade, completude, confiabilidade, a fim de

resultarem criveis e relevantes a instrucéo processual.

Art. 17. Cada ramo ou unidade do Ministério Publico devera adaptar continuamente seus
procedimentos e atos internos, considerada a evolucdo técnica e juridica em torno do tema e para
correcao de falhas eventualmente identificadas na cadeia de custddia, sem prejuizo do controle judicial
quanto a eventuais adulteracdes ou outras causas de invalidacdo de provas, avaliando se houve

prejuizo efetivo a fiabilidade probatdria ou mera atecnia.

Art. 18. Esta Resolucdo entra em vigor na data de sua publicacéo.

PAULO GUSTAVO GONET BRANCO
Presidente do Conselho Nacional do Ministério Publico
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