CONSELHO NACIONAL DO MINISTERIO PUBLICO
PORTARIA CNMP-PRESI N° 271 DE 9 DE OUTUBRO DE 2025

Texto compilado.

Institui a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos - ETIR/CNMP e
da outras providéncias

O PRESIDENTE DO CONSELHO NACIONAL DO
MINISTERIO PUBLICO, no uso das atribui¢des que lhe sdo conferidas pelos Arts. 130-A, I,
da Constituicdo Federal, e 12, XIV, do Regimento Interno do Conselho Nacional do Ministério
Publico; e

CONSIDERANDO a Portaria CNMP/PRESI N° 153, DE 7 DE DEZEMBRO DE
2017, que regulamenta a Politica de Seguranc¢a Institucional do Conselho Nacional do
Ministério Publico, estabelece em seu art. 4°, §2° inciso IV a Seguranca da Informag¢ao como
medida de seguranga institucional;

CONSIDERANDO a Portaria CNMP/PRESI N° 67, DE 30 DE NOVEMBRO DE
2018, que regulamenta o Plano de Seguranga Institucional do Conselho Nacional do Ministério
Publico (PSI), dispde que a seguranca da informacdo compreende a protecdo da informagdo
contra ameacas a confidencialidade, integridade, disponibilidade e autenticidade, para
minimizar riscos, garantir a eficacia dos processos de negocio e preservar a imagem do CNMP;

CONSIDERANDO a Portaria CNMP/PRESI N° 23, DE 23 DE JANEIRO DE 2023,
que dispOe sobre a estrutura organizacional, organizagdo interna e as atribui¢cdes das unidades
administrativas do Conselho Nacional do Ministério Publico, estabelece em seu art. 74 inciso
IV, art. 77 inciso III e art. 78 inciso VI, que as unidades da Secretaria de Informagao (STI) como
responsaveis por planejar, gerenciar, monitorar e executar atividades relacionadas a seguranca
da informagao nos ativos de tecnologia da informagao;

CONSIDERANDO a Politica Nacional de Tecnologia da Informag¢do do Ministério
Publico (PNTIMP), instituida pela Resolu¢do CNMP n° 171, de 27 de junho de 2017;

CONSIDERANDO os Planos de Gestao de Riscos e de Seguranga Institucional do
Conselho Nacional do Ministério Publico, instituidos pela Portaria CNMP-PRESI n° 167, de 4
de dezembro de 2018;

CONSIDERANDO a necessidade de protecao de dados pessoais estabelecida pela Lei
n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

CONSIDERANDO o Acérdao do Tribunal de Contas da Unido (TCU) no Processo n°

036.301/2021-3 (Relatério de Acompanhamento), que fez auditoria de acompanhamento e
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mapeamento da maturidade das organizacdes publicas federais quanto a implementacao de
controles criticos de seguranca cibernética (SegCiber);

CONSIDERANDO que a PNCiber-MP ¢ parte integrante da Politica de Seguranca
Institucional do Ministério Publico (PSI/MP), instituida pela Resolugdo CNMP n° 156/2016, a
fim de regulamentar o subgrupo de medidas voltadas a seguranga da informacao nos meios de
tecnologia da informag¢do e comunicagao;

CONSIDERANDO que ciberseguranga integra o conjunto de medidas de
contrainteligéncia das unidades e ramos do Ministério Publico, nos termos da Resolu¢io CNMP
n° 260/2023;

CONSIDERANDO a prolifera¢do dos ciberataques de forma significativa e massiva,
de tal maneira, que as equipes de tecnologia da informacao estdo sendo extremamente exigida
em atividades diarias de mitigacdo e protecdo, ja que ¢ de responsabilidade de servidores
efetivos a resposta a incidentes de seguranca institucional da informacao;

CONSIDERANDO a Resolugdo CNMP N° 294/2024, que institui a Politica e o
Sistema Nacional de Ciberseguranga do Ministério Publico (PNCiber-MP) e estabelece em seu

art. 8°, Inciso VI a obrigatoriedade de institui¢do de ETIR, RESOLVE:

Art. 1° Instituir e regulamentar o funcionamento do time de respostas a incidentes
cibernéticos do Conselho Nacional do Ministério Publico, doravante denominado Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

Art. 2° Para os efeitos desta portaria considera-se:

I - agente responsavel: servidor publico do Conselho Nacional do Ministério Publico
de notdrio conhecimento técnico ou gerencial em ciberseguranga;

IT - incidente de Seguranga: evento simples ou uma série de eventos de seguranca da
informacgao, confirmado ou sob suspeita, indesejados ou inesperados, relacionado a seguranca
da informacgao;

IIT - publico-Alvo: Conjunto de pessoas, setores, 6rgaos ou entidades relacionadas a
seguranga cibernética e, no que couber, a seguranca da informagdo em repouso, em
processamento ou em transito na infraestrutura cibernética, em ambito geral, do Conselho
Nacional do Ministério Publico;

Art. 3° A ETIR/CNMP tem por missao desenvolver acdes de seguranga institucional
da informag¢ao que visam prevenir, detectar, tratar e responder as ameacas digitais, utilizando-

se um conjunto adequado de controles, incluindo politicas, regras, processos, procedimentos,
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estruturas organizacionais, tecnologias e pessoas, com a finalidade de mitigar impactos
relacionados a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgdes para minimizar riscos, garantir a eficacia dos processos de negocio e preservar a
imagem do Conselho Nacional do Ministério Publico.

Art. 4° Constitui publico-alvo da ETIR/CNMP todos os usudrios que utilizem o
ambiente tecnologico do CNMP que venham a sofrer e/ou registrar eventos identificados como
incidentes de seguranga cibernéticos.

Art. 5° A ETIR/CNMP atuard subordinado a Coordenadoria de Gestdo de
Infraestrutura e Seguranca (COGIS), unidade responsavel por coordenar as atividades
relacionadas a seguranca da informacgao nos ativos de tecnologia da informagao.

Art. 6° Integram a ETIR/CNMP:

I — o chefe da Divisao de Seguranga Cibernética (DISEG), designado como Agente
Responsavel pela ETIR;

II — um servidor da Divisao de Seguranga Cibernética (DISEG);

III — um servidor responsavel pela infraestrutura tecnologica de salvaguarda e
recuperacao de dados digitais;

IV — um servidor responsavel pela infraestrutura e administragdo tecnologica de
sistemas;

V — um servidor responsavel pela infraestrutura e administragcdo tecnologica de
interconexodes e controle de acesso a rede;

VI —um servidor responsavel pela integridade, disponibilidade e confidencialidade da
infraestrutura tecnologica de banco de dados;

VII — um servidor responsavel por politicas de rede, gerenciamento e gestdo de
configuracdo de maquinas de usudrios finais;

VIII — um servidor responsavel pela mitigacdo de riscos de seguranga cibernética nos
sistemas de informagoes; €

IX — o Coordenador da Coordenadoria de Gerenciamento Estratégico e Seguranca
Institucional.

§ 1° Os integrantes da ETIR serdo designados por ato da Secretaria-Geral.

§ 2° Os membros além das suas funcdes regulares, desempenhardo atividades
relacionadas ao tratamento e resposta a incidentes em redes computacionais, de forma proativa

na conscientizagao, disseminagdo e aplicagdo de praticas e agdes voltadas a mitigagdo de riscos
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de seguranga cibernética nos sistemas e ativos de TI e de forma reativa quando acionado a atuar
em incidentes de seguranca cibernéticos.

§ 3° As atividades reativas e emergenciais da ETIR terdo prioridade sobre aquelas
designadas pelos gestores de seus respectivos integrantes.

Art. 7° Quando necessario que as atividades para tratamento e resposta a incidentes de
seguranca da informagdo sejam realizadas apds a jornada normal de trabalho, fica previamente
autorizado o servigo extraordinario acima de 10 (dez) horas didrias nos termos da portaria
PRESI 74/2017.

Art. 8° A ETIR/CNMP tera autonomia compartilhada, atuando em consonancia com
as unidades do 6rgdo quanto ao processo de tomada de decisdo sobre medidas a serem adotadas
diante incidentes de seguranca, recomendando procedimentos a serem executados ou medidas
de recuperagdo durante a identificagdo de uma ameaca e debatera as agdes a serem tomadas,
seus impactos e repercussdo, caso as recomendagdes ndo sejam seguidas

Paragrafo inico. A ETIR/CNMP podera solicitar apoio multidisciplinar abrangendo
as areas de tecnologia da informagdo, juridica, comunicagdo, controle interno, seguranca
institucional, dentre outras necessarias para responder aos incidentes de seguranga cibernética
de maneira adequada e tempestiva.

Art. 9° Compete a ETIR/CNMP:

I — receber, filtrar, classificar, registrar e realizar as andlises dos incidentes de

seguranga, procurando extrair informagdes que permitam impedir a continuidade da agdo

maliciosa;
I — adotar acdes proativas de testes de intrusdo, varreduras e gestdo de
vulnerabilidades;

IIT — sugerir a implementa¢do de medidas e agdes preventivas e proativas como forma
de antecipar possiveis incidentes de seguranca cibernética;

IV — acompanhar, em ambito nacional e internacional, a evolucao de técnicas, taticas
e procedimentos, bem como atividades inerentes ao tratamento de incidentes de seguranca da
informacao;

V — emitir recomendagdes para as areas de tecnologia da informagao e outros setores
quanto aspectos de seguranga cibernética;

VI — relacionar-se com outras ETIRs para compartilhamento de informagdes de

relevancia para o aumento da resiliéncia cibernética da organizacao;

PORTARIA CNMP-PRESI N° 271 DE 9 DE OUTUBRO DE 2025 4/5



CONSELHO NACIONAL DO MINISTERIO PUBLICO

VII — propor regulamentagdo de matérias afetas ao tratamento de incidentes de
seguranga da informag¢ao no ambito do CNMP; e

VIII — cooperar com outras equipes internas e organizagdes relevantes para lidar com
incidentes de seguranga cibernética.

Art. 10. A ETIR/CNMP definira e dard publicidade dos canais de comunicagao que

serdo utilizados para receber as notificagdes e atividades relacionadas a incidentes de seguranca.

> (NR)

.............................................................................................................................. \CAEAY/

(Revogado pela Portaria CNMP-PRESI n° 280 de 21 de outubro de 2025)

Art. 12. Este documento devera ser revisado periodicamente.
Art. 13. Esta portaria entra em vigor na data de sua publicagao.

Brasilia, data da assinatura eletronica.

PAULO GUSTAVO GONET BRANCO
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